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Tavshedserklæring

Du orienteres hermed om, at du er underlagt tavshedspligt jf. nedenstående. 
Forvaltningsloven kapitel 8

§ 27. Den, der virker inden for den offentlige forvaltning, har tavshedspligt, jf. straffelovens § 152 og §§ 152 c-152 f, med hensyn til oplysninger om

1) enkeltpersoners private, herunder økonomiske, forhold og

2) tekniske indretninger eller fremgangsmåder eller om drifts- eller forretningsforhold el.lign. for så vidt det er af væsentlig økonomisk betydning for den person eller virksomhed, oplysningerne angår, at oplysningerne ikke videregives.

Stk. 2. Den, der virker inden for den offentlige forvaltning, har desuden tavshedspligt, jf. straffelovens § 152 og §§ 152 c-152 f, når det er af væsentlig betydning for statens sikkerhed eller rigets forsvar. Det samme gælder, når en oplysning ved lov eller anden gyldig bestemmelse er betegnet som fortrolig, herunder når fortrolighed følger af en EU-retlig eller folkeretlig forpligtelse el.lign.

Stk. 3. Den, der virker inden for den offentlige forvaltning, har herudover tavshedspligt, jf. straffelovens § 152 og §§ 152 c-152 f, når det er nødvendigt at hemmeligholde en oplysning til beskyttelse af væsentlige hensyn til rigets udenrigspolitiske interesser, herunder forholdet til andre lande eller internationale organisationer.

Stk. 4. Den, der virker inden for den offentlige forvaltning, har endvidere tavshedspligt, jf. straffelovens § 152 og §§ 152 c-152 f, med hensyn til oplysninger, som det i øvrigt er nødvendigt at hemmeligholde for at varetage væsentlige hensyn til

1) forebyggelse, efterforskning og forfølgning af lovovertrædelser samt straffuldbyrdelse og beskyttelse af sigtede, vidner eller andre i sager om strafferetlig eller disciplinær forfølgning,

2) gennemførelse af offentlig kontrol-, regulerings- eller planlægningsvirksomhed eller af påtænkte foranstaltninger i henhold til skatte- og afgiftslovgivningen,

3) det offentliges økonomiske interesser, herunder udførelsen af det offentliges forretningsvirksomhed,

4) forskeres og kunstneres originale ideer samt foreløbige forskningsresultater og manuskripter eller

5) private og offentlige interesser, hvor hemmeligholdelse efter forholdets særlige karakter er påkrævet.

Stk. 5. Inden for den offentlige forvaltning kan der kun pålægges tavshedspligt med hensyn til en oplysning, når det er nødvendigt at hemmeligholde den for at varetage væsentlige hensyn til bestemte offentlige eller private interesser som nævnt i stk. 1-4.

Stk. 6. En forvaltningsmyndighed kan bestemme, at en person uden for den offentlige forvaltning har tavshedspligt med hensyn til fortrolige oplysninger, som myndigheden videregiver til den pågældende uden at være forpligtet hertil.

Stk. 7. Fastsættes der i henhold til § 1, stk. 3, regler om tavshedspligt, eller pålægges der tavshedspligt efter stk. 6, finder straffelovens § 152 og §§ 152 c-152 f tilsvarende anvendelse på overtrædelse af sådanne regler eller pålæg.

Oplysning om behandling af dine personlige oplysninger

Du er enten ansat som medarbejder eller på anden måde tilknyttet Randers Kommune som arbejdskraft. I den forbindelse indsamler og behandler Randers Kommune de personlige oplysninger om dig, som er nødvendige for at kunne administrere din ansættelse. Randers Kommune er i den forbindelse ansvarlig for de data, der er indsamlet om dig. 

Har vi lov til at behandle dine oplysninger

Randers Kommune har som arbejdsgiver lov til at behandle oplysninger om dig, der er nødvendige for at administrere din ansættelse ved Randers Kommune. Dette fremgår af persondataforordningens artikel 6, 9 og 10 og Databeskyttelsesloven § 11. 

Formål med behandlingen
Formålet med behandlingen af data om dig er, at Randers Kommune skal overholde krav til lovgivningen og kollektive overenskomster. I den forbindelse udfører vi en række administrative opgaver relateret til dig. Det kan være til brug for lønudbetaling, fraværsopfølgning, statistik mv. – kort sagt al behandling af oplysninger, som er forbundet med din ansættelse. 

Oplysningerne kan kategoriseres i almindelige oplysninger, følsomme oplysninger og strafbare forhold. 

Eksempler på almindelige oplysninger: 

· Din ansøgning, CV, uddannelse, referencer

· Arbejdsopgaver, arbejdstid, ansættelsesbrev

· Lønsedler, indberetninger til SKAT, pension. 

· Sygefravær, fraværsperioder

· Ferie, orlov, barsel

· Disciplinære forhold

· Kantinekøb, brug af sikker print, 

· Login/brugernavn i diverse kommunale systemer

Eksempler på følsomme oplysninger: 

· Helbredsoplysninger

· CPR. NR. 

· I særlige tilfælde fagforeningsmæssigt tilhørsforhold

Strafbare forhold: 

· Børneattest og straffeattest - indhentning sker kun med samtykke fra den ansatte

Hvem kan oplysninger deles med
Hvis det er nødvendigt for korrekt personaleadministration videresendes relevante personlige oplysninger til andre. Dette kan f.eks. være vores IT-leverandører, tillidsrepræsentanter, SKAT, ATP, udbetaling Danmark eller andre offentlige myndigheder.

Hvor kommer oplysningerne fra

Vi har de oplysninger, du selv har udleveret til os. Vi kan eksempelvis også indhente oplysninger fra andre offentlige myndigheder, banker, pensionsselskaber m.fl. eller fra offentligt tilgængelige sociale medier.


Desuden kan der f.eks. indhentes referencer fra tidligere arbejdsgiver og der kan indhentes børne- og straffeattest. Dette kræver dog dit samtykke. 

Opbevaring
Persondata opbevares i den elektroniske personalesag og i systemer til håndtering af personale. 

Data opbevares for at kunne dokumentere, at kommunens forpligtelser overfor dig er efterlevet. Data opbevares så længe, det er relevant for kommunen at dokumentere dette, eller så længe arkivloven kræver. Kun relevante ledere og administratorer har adgang til oplysningerne.

Derudover opbevares dine oplysninger i diverse systemer i forhold til login/brugernavn og til statistikker i kommunen. Disse oplysninger vil relevante ledere og administratorer have adgang til.

Byrådsmedlemmers adgang til personalesager

Byrådsmedlemmer har mulighed for at bede om adgang til at gøre sig bekendt med alle oplysninger i personalesagen vedrørende din ansættelse. Det fremgår af Lov om kommunestyrelse § 9. Læs mere om dette her: Byrådsmedlemmers adgang til personalesager. Du vil i givet fald blive underrettet herom, hvis et byrådsmedlem får adgang til din personalesag.

Dine rettigheder
Du har en række rettigheder i forhold til din ansættelse/tilknytning, som du kan påberåbe dig i forhold til Randers Kommunes behandling af dine oplysninger:
 

· Du kan til enhver tid få indsigt i, hvilke oplysninger vi behandler om dig. 

· Du har ret til berigtigelse – dvs. få rettet forkerte oplysninger om dig. 

· Sletning – da kommunen har et lovligt grundlag til at behandle din oplysninger i forbindelse med ansættelse, kan du kun i meget særlige tilfælde få slettet oplysninger om dig. 

· Du har til enhver tid ret at gøre indsigelse mod behandlingen af dine personoplysninger.

Hvis kommunen ikke giver dig ret i din indsigelse, kan du klage til Datatilsynet. Du finder Datatilsynets kontaktoplysninger på www.datatilsynet.dk
Hvis du har spørgsmål til vores behandling af dine oplysninger, er du altid velkommen til at kontakte vores databeskyttelsesrådgiver, som kan kontaktes pr mail på dpo@randers.dk
Du kan læse mere om kontaktoplysninger og databeskyttelsesrådgiverens opgaver på kommunens hjemmeside www.randers.dk
På vegne af 

Randers Kommune

Oplysning om kontrolforanstaltninger


I Randers Kommune arbejder vi med mange forskellige teknologiske og digitale løsninger. Som en del af denne digitalisering er det muligt at indsamle personoplysninger om medarbejdere eller andre tilknyttet Randers Kommune som arbejdskraft. Oplysninger der kan anvendes som kontrolforanstaltninger. Du får denne skrivelse så du er bekendt med, hvordan det fungerer i praksis. Hvis der er spørgsmål hertil, er du velkommen til at kontakte din nærmeste leder. 

Randers Kommune må kun benytte kontrolforanstaltninger, hvis det er sagligt begrundet i driftsmæssige årsager, hvis det har et fornuftigt formål og ikke er mere indgribende end højest nødvendigt. Det kan eksempelvis være, hvis der er en begrundet mistanke om brud på interne regler. Det kan være i højprofilerede sager/personer eller ved mistanke om en kriminel handling. Indenfor specifikke områder foretages regelmæssigt stikprøvekontrol. Disse områder vil fremgå nedenfor under gennemgangen af de enkelte kontrolforanstaltninger. Oplysningerne der føres kontrol med, er Randers Kommune kommet i besiddelse af ved din anvendelse af internet, fagsystemer, ESDH og e-mails, ved din færden på matrikler, hvor der sker tv-overvågning og brug af nøglekort samt ved din anvendelse af Randers Kommunes køretøjer med GPS. 

Som medarbejder må du kun tilgå personoplysninger, hvis det er nødvendigt for det arbejde du udfører. Du må ikke slå op i en sag, fordi du er er nysgerrig eller vil bruge oplysningerne i privat sammenhæng. Hvis du overtræder grænserne, kan der være risiko for ansættelsesretlige konsekvenser, politianmeldelse og bødestraf. Det gælder både for de oplysninger, som handler om kommunens medarbejdere og borgere. Derfor er der typisk etableret begrænsninger i forhold til, hvem der kan tilgå hvilke oplysninger, ligeledes føres der kontrol med, at disse adgangsrettigheder er korrekte. Randers Kommune er dataansvarlig for indsamling af personoplysninger om medarbejderne. 

Har du som medarbejder tilgået personoplysninger uden, at der forelå et arbejdsbetinget behov skal du orientere din leder om dette med henblik på at vurdere om der er sket et brud på persondatasikkerheden. 

Følgende kontrolforanstaltninger er opsat i Randers Kommune

Adgang til netværk, brug af internet, fagsystemer, ESDH og e-mails.
Randers Kommune opbevarer en log tilbage i tiden, således det er muligt at foretage kontrol af brugen af disse systemer. Det betyder, at Randers Kommune registrerer oplysninger om, hvordan og til hvad du anvender PC i forbindelse med dit arbejde. Internetlog og e-mails opbevares 90 dage. ESDH log 6 måneder. Digital post 30 dage. Loggen tilgås kun ved driftsmæssige årsager, ved en begrundet mistanke om brud på interne regler, ved mistanke om misligholdelse af ansættelsesretlig forpligtigelse, ved begrundet mistanke om brud på reglerne, ved mistanke om en kriminel handling eller i forbindelse med højprofilerede sager/personer samt stikprøvekontrol. Kontrollen kan gennemføres manuelt, automatiseret eller evt. ved brug af kunstig intelligens. 

Tv-overvågning

Randers Kommune har på udvalgte matrikler tv-overvågning. Optagelserne bruges til kriminalpræventive og tryghedsskabende formål samt overvågning af tekniske installationer. På matrikler med tv-overvågning er der opsat skiltning om dette. I forbindelse med tv-overvågningen vil der være gemt video af din færden på området. TV-overvågning opbevares i max 30 dage medmindre længere tid er nødvendigt i forhold til behandling af en konkret tvist eller politiets behandling af en sag. 

GPS i køretøjer 

Randers Kommune har GPS i udvalgte køretøjer. Hvis du i dit arbejde anvender Randers Kommunes køretøjer, hvori der er installeret GPS, vil Randers Kommune i nogle tilfælde kunne registrere oplysninger om, hvor bilen har kørt. Driftsafdelingen har GPS i køretøjer i forbindelse med vintertjeneste. Formålet er at kunne dokumentere vintervedligeholdelsespligten eksempelvis ved borgerhenvendelser samt som dokumentation i forsikringssager. GPS i køretøjer med vintertjeneste opbevares 3 år tilbage. Efter endt årlig vintertjeneste anvendes GPS oplysninger udelukkende til anonym statistik.  I øvrige køretøjer, hvor der er indsat GPS, er formålet udelukkende at tjene praktiske formål omkring vejvisning og knyttes ikke sammen med brugeren af køretøjet. 

Nøglekort

I forbindelse med brug af nøglekort på Randers Kommunes matrikler, registrerer Randers Kommune oplysninger om, hvor og hvornår du har anvendt nøglekortet. Registreringer opbevares 1 år tilbage. Formålet er at håndtere fysisk adgangskontrol samt ved konkret mistanke om et potentielt strafbart forhold at kunne kontrollere passage på specifikke døre. 

Mobiltelefon og tablets

Hvis lokalitetstjenesten er slået til på enheden, registreres oplysninger om din færden. Der registreres teknisk information om din enhed samt hvilke apps du har installeret herunder navn og versioner, men ikke indhold. Information om installerede apps bruges til at se, om de tilgængelige apps er sikkerhedsmæssigt opdateret samt om der er installeret apps, som ikke er tilladt.  

Telefon og tablets, der efter aftale også må anvendes privat, er Randers Kommunes ejendom og kommunen er ansvarlig for sikker opbevaring af data. IT og digitalisering etablerer sikkerhedsindstillinger, som ikke må slås fra. Det foregår gennem et Mobile Device Management system, som giver information om model, operativsystem, roaming status, sikkerhedsmæssig opdatering samt sidste kendte lokation, hvis enheden bortkommer eller bliver stjålet og man kan således låse/slette indhold på enheden på afstand. 

Mails og drev

For at understøtte kommunens medarbejdere med korrekt håndtering af følsomme/fortrolige personoplysninger scanner Randers Kommune fra august 2023 drev og mailkonto for cpr. nr. samt følsomme og fortrolige personoplysninger. Herefter skal du selv sørge for at håndtere de problematiske mails eller dokumenter i henhold til kommunens retningslinjer. Informationerne opbevares af IT og digitalisering i 30 dage og hos brugeren indtil denne sletter de følsomme/fortrolige informationer. Randers Kommune kan tilgå din e-mailkonto, hvis der er en saglig årsag eks. uplanlagt fravær, hvor det vurderes, at der er mails, der skal handles på. Du må i begrænset omfang anvende e-mailkonto privat. Det skal i så fald fremgå af emnefeltet, at den er privat og private mails skal samles i en mappe kaldet ”privat”. Ophører din ansættelse, opbevares din e-mailkonto 14 dage efter registrering af din fratrædelse. Logning af ind/udgående mail sker som en teknisk sikkerhedsforanstaltning med henblik på at identificere og blokere virus, malware og andre it-sikkerhedsmæssige trusler samt fejlfinding 

Lovgivning i forhold til behandling af personoplysninger

Personoplysninger behandles ud fra Databeskyttelsesforordningens artikel 6 (1)(e) og artikel 32 samt databeskyttelseslovens §12, stk. 1. Kontrolforanstaltningerne er etableret i overensstemmelse med aftale om kontrolforanstaltninger indgået mellem KL og Forhandlingsfællesskabet.

Videregive personoplysninger 
Randers Kommune videregiver eller overlader dine personoplysninger til følgende modtagere:

· Databehandlere, som i medfør af en databehandleraftale, har adgang til Randers Kommunes systemer f.eks. lønsystem. 

· Hvis du oprettes som bruger i fælleskommunale eller fællesoffentlige systemer, vil dit navn, mailadresse og evt. cpr-nummer blive videregivet til den styrelse eller myndighed, som er ansvarlig for løsningen.

· Hvis politiet i en efterforskning har brug for detaljerede netværksoplysninger, historik og logs, vil disse blive videregivet til politiet.

· Ved nødopkald fra telefon eller tablet kan enheden fremsende lokalitetsdata til nødkaldstjenester.

· ”Hvis din a-kasse på baggrund af begrundet mistanke om fejludbetaling anmoder om oplysninger om lønforhold, vil disse blive videregivet til a-kassen jf. § 11, stk. 4 i bekendtgørelse om kravene til a-kassernes sagsbehandling og afgørelsen nr. 1215 af 28. september 2023.”

I nogle tilfælde, vil oplysninger om brugernavn og brug af systemer blive registreret hos underleverandører i lande uden for EU og EØS. I disse tilfælde vil der være indgået en databehandleraftale. Overførslen vil samtidig være omfattet af EU-U.S. Data Privacy Framework eller EU Kommissionens standardkontraktbestemmelser.   

Rettigheder
Efter databeskyttelsesforordningen har du en række rettigheder i forhold til Randers Kommunes behandling af dine oplysninger. Du kan læse mere om dine rettigheder i Datatilsynets vejledning, som du finder på Datatilsynets hjemmeside
Du har følgende rettigheder:

· Du har ret til at få indsigt i de oplysninger, som Randers Kommune behandler om dig, samt en række yderligere oplysninger

· Du har ret til at få urigtige oplysninger om dig selv rettet

· I særlige tilfælde har du ret til at få slettet oplysninger om dig, inden tidspunktet for den almindelige generelle sletning indtræffer

· Du har visse i tilfælde ret til at få behandlingen af dine personoplysninger begrænset. Hvis du har ret til at få begrænset behandlingen, må sådanne oplysninger – bortset fra opbevaring – fremover kun behandles med dit samtykke, eller med henblik på at retskrav kan fastlægges, gøres gældende eller forsvares, eller for at beskytte en person eller vigtige samfundsinteresser

· Du har i visse tilfælde ret til at gøre indsigelse mod Randers Kommunes lovlige behandling af dine personoplysninger.

· Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den måde, Randers Kommune behandler dine personoplysninger på. Du finder Datatilsynets kontaktoplysninger på Datatilsynets hjemmeside. Som registreret har du endvidere mulighed for at indbringe spørgsmål om Randers Kommunes overholdelse af databeskyttelsesloven for domstolene.
Ikrafttrædelsesdato
Denne version 2.1 er gældende fra 01.09.2023.
Version 2.1 erstatter den skrivelse du tidligere har modtaget i din digitale postkasse eller som et bilag til din ansættelseskontrakt.  


Randers Kommunens informationssikkerhedshåndbog

Du kan finde kommunens informationssikkerhedshåndbog på Broen under IT/it-sikkerhed/informationssikkerhedshåndbog. I håndbogen kan du læse mere om Randers Kommunens it-sikkerhedsregler. 

På vegne af 

Randers Kommune 

Databeskyttelsesrådgiver 

E-mail: dpo@randers.dk
Læs mere her på kommunens hjemmeside Information om databeskyttelse

