RANDERS

ER DER SKET EN INFORMATIONSSIKKERHEDSHANDELSE?

Definition pa en informationssikkerhedshaendelse:
En haendelse, der negativt pavirker eller vurderes at ville kunne pavirke tilgeengelighed, integritet eller fortrolighed
af data, informationssystemer, digitale netvaerk eller digitale tjenester.

» Fejlagtig afsendelse af digital post til forkert modtager S—
» Mistet it-udstyr (laptop, ekstern harddisk, mobiltelefon, usb-negle etc.) &
> Utilsigtet offentliggerelse af personfelsomme informationer pa internettet @

Fx:

» Hacket hjemmeside

» Virus og anden malware pd din computer ‘
> Modtagelse - og besvarelse - af phishing mails ‘G’)

» Forseg pa uautoriseret adgang til systemer, data eller bygning

En informationssikkerhedshsendelse kan samtidig veere et brud pa persondatasikkerheden. Det er dog kun de hsendelser, der
forer til haendelig eller ulovlig tilintetgerelse, tab, sendring, uautoriseret videregivelse af eller adgang til personoplysninger,
der betegnes som et brud pa persondatasikkerheden.

Hvis sikkerhedshsendelsen vedrerer personoplysninger, vurderer databeskyttelsesradgiveren, om haendelsen skal anmeldes
til Datatilsynet. En anmeldelse til Datatilsynet, skal om muligt ske inden for 72 timer fra at bruddet er konstateret. Det er derfor

vigtigt, at du indberetter, sa snart du har opdaget det.

Alle informationssikkerhedshaendelser og brud pa persondatasikkerheden skal indberettes straks.

OBS: Som ansat i Randers kommune skal du sikre, at der sker en indberetning af alle sikkerhedshaendelser, bade i de tilfselde
hvor du selv er kommet til at medvirke til, at der er opstaet en sikkerhedshsendelse, eller hvor du opdager en
sikkerhedshandelse, du ikke selv har veeret involveret i.
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