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360 grader rundt om informationssikkerhed Roller og ansvar i informationssikkerhedsarbejdet
Informationssikkerhed handler helt lavpraktisk om at sikre )
informationer og data, skabe digital tryghed og undga
informationsmisbrug.

_ _ _ . Direktionen 4
Inden for informationssikkerhedsomradet taler man om tre Har det overordnede ansvar og fordeler
grundlaeggende principper for, hvordan man opretholder roller og ansvar i organisationen
informationssikkerheden. Chefniveau Data- og systemejere
Sikrer at informationssikkerhed Ansvarlige for data og de
1. Vi skal sgrge for, at alle kun har adgang til de informationer, de bliver indarbejdet i arbejdsgange systemer, data ligger i
ber se og processer Informationssikkerhed
» Det kendes ogsa som princippet om “fortrolighed” ~ i Randers Kommune ,*\
2. Vi skal sgrge for, at vores informationer er korrekte og ikke -~

Databeskyttelsesradgiver

bliver forvansket o . - o Informationssikkerheds- Sono VY
» Det kendes ogsa som princippet om "integritet konsulent overholdelsen af lovkrav vedr.
Arbejder tvaergdende med persondata
3. Vi skal sgrge for, at alle har adgang til de informationer og informationssikkerhed
systemer, de skal bruge i deres arbejde Dig som ansat i Randers kommune
> Det kendes ogsa som princippet om "tilgaengelighed” Spiller en vigtig rolle, hvor du i dit daglige arbejde skal sikre

informationers fortrolighed, integritet og tilgeengelighed

Hvad er din rolle i informationssikkerhedsarbejdet?

Som ansat i Randers Kommune, er du med til at sikre, de enkelte
opgaver udfgres pa en made, sa vi som kommune samlet set
efterlever lovgivningen, vores interne politikker — samt undgar

Brug for mere viden eller hjelp?
Har du generelle spgrgsmal til informationssikkerhed, kontakt da
Randers Kommunes informationssikkerhedskonsulent, Carsten

alvorlige skonomiske tab og personlige konsekvenser mv. Povlsen pa csp@randers.dk eller tIf.nr.: 5135 0964.
Du skal: - . _ _ Har du spgrgsmal til databeskyttelse, herunder behandling af
> Ovﬁtr-tilde geeldende politikker, fx informationssikkerheds- personoplysninger, kontakt da Randers kommunes
politikken

Databeskyttelsesradgiver, Maiken Sgrensen pa dpo@randers.dk
» Udpege mangler i geeldende politikker og efterlevelsen af disse eller tif.nr.: 5156 2800.

» Rapportere risici og brud pa informationssikkerheden
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Sikkerhedshandelser

Det er vigtigt, at vaere opmaerksom, nar der sker en
sikkerhedshaendelse. | ISO 27000-standarden er det defineret som:
"En identificeret forekomst af en system-, tjieneste- eller

netveerkstilstand, der indikerer et muligt brud pd informationssikker-
hedspolitikken eller svigt af kontroller, eller en tidligere ukendt I N F O R M ATI O N SS I K K E R H E D
situation der kan vaere relevant for sikkerheden ...”
HVAD ER MIT ANSVAR SOM
En informationssikkerhedshandelse kan samtidig vaere et brud pa
persondatasikkerheden. Det er dog kun de informationssikkerheds- AN SAT I RAN D E RS KO M M U N E ?
handelser, der fgrer til haendelig eller ulovlig tilintetggrelse, tab,
&ndring, uautoriseret videregivelse af eller adgang til

personoplysninger, der betegnes som et brud pa persondatasikker-
heden.

Der er tale om et brud pa informationssikkerheden nar, en eller flere
af de grundlzaeggende principper ikke er intakt, fx:
Nogen har faet adgang til informationer, de ikke bgr se = brud
pa fortroligheden
M Alle har adgang til de informationer, de skal bruge i deres
arbejde (tilgeengelighed)
M Vores informationer er korrekte (integritet) Arbejdet med Igbende at styrke

Hvordan styrker vi
informationssikkerheden i
praksis?

informationssikkerheden er et
ansvar, der er fordelt ud pa hele
organisationen.

Alle informationssikkerhedshandelser skal indberettes til
informationssikkerhedskonsulenten, og alle brud pa persondata-
sikkerheden skal indberettes til databeskyttelsesradgiveren straks.

as

Mere materiale?

Pa Broen findes mere awareness-materiale omhandlende
informationssikkerhed og databeskyttelse.

Meget af materialet er egnet til at printe ud og haenge op, sa dine
kolleger ogsa kan fa gleede af det.
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