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1. Forord

Nar private virksomheder og offentlige myndigheder behandler personoplysninger skal det ske i
overensstemmelse med behandlingsreglerne i databeskyttelsesforordningens kapitel I1. En
behandling kan séaledes f.eks. ske, hvis det sker med samtykke fra den registrerede, eller hvis
behandlingen er ngdvendig af hensyn til opfyldelsen af en kontrakt mv.

I nogle situationer kan virksomheder og myndigheder — i forbindelse med deres behandlinger af
personoplysninger — have et gnske om eller et behov for at overfare personoplysninger til et land
uden for EU — et sakaldt tredjeland. Det kan f.eks. vere tilfeldet, hvis en virksomhed eller en
myndighed ensker at benytte en anden virksomhed i et tredjeland, herunder f.eks. USA eller Indien,
til at drifte sine IT-systemer, eller hvis en myndighed, som falge af en aftale med et tredjeland, er
forpligtet til at overfare f.eks. skatteoplysninger.

@nsker du at overfgre personoplysninger til et tredjeland eller en international organisation, skal du
veere opmarksom pa, at det i sa fald ikke er nok at overholde behandlingsreglerne i
databeskyttelsesforordningens kapitel Il. De serlige regler om overfarsel af personoplysninger til
tredjelande i databeskyttelsesforordningens kapitel V skal ogsa iagttages.

I denne vejledning far du en kort introduktion til reglerne i databeskyttelsesforordningens kapitel V
om overfarsel af personoplysninger til tredjelande eller internationale organisationer. Du kan ogsa i
vejledningens afsnit 6 finde en kvikguide til tredjelandsoverfarsler.

@nsker du en n&ermere gennemgang af reglerne, kan du bl.a. laese selve lovteksten i
databeskyttelsesforordningens kapitel 5, artikel 44-50 (Europa-Parlamentets og Radets forordning
(EVU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne oplysninger) eller kapitel 6 i Justitsministeriets
betenkning om databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning
(beteenkning nr. 1565/2017).

Herudover kan du ogsa leese mere om tredjelandsoverfarsel pa Datatilsynets hjemmeside
www.datatilsynet.dk, der ogsa indeholder links til andre relevante hjemmesider.
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2. Kort om tredjelandsoverfarsler

Databeskyttelsesforordningen indeholder i kapitel V en rekke seerlige regler for overfersel af
personoplysninger til tredjelande eller til internationale organisationer
("tredjelandsoverfarsler”). Forordningens regler om overfersel af personoplysninger til
tredjelande kendes i meget vidt omfang fra det nuveaerende databeskyttelsesdirektiv samt fra praksis
fra bl.a. Artikel 29-gruppen (fremover Det Europaiske Databeskyttelsesrad).

Formalet med de serlige regler er at sikre, at den databeskyttelse som de registrerede borgere,
kunder m.fl. er sikret i EU efter forordningens regler ikke bliver udvandet, blot fordi oplysningerne
overfgres til lande eller organisationer uden for EU’s graenser.

2.1. Hvad er en overfarsel?

Begrebet “overfarsel” dakker bade den situation, hvor en dataansvarlig i EU videregiver
personoplysninger til en dataansvarlig uden for EU og den situation, hvor en dataansvarlig (eller en
databehandler) i EU overlader en behandling af personoplysninger til en databehandler uden for
EU.

En overfarsel kan f.eks. besta i en elektronisk transmission eller i en fremsendelse af en USB nggle,
men en overfarsel kan ogsa besta i, at personer i et tredjeland blot gives "se-adgang” til oplysninger,
der befinder sig i EU.

Eksempel 1: En virksomhed etableret i Danmark gnsker at benytte en virksomhed i Indien til IT-
support. De indiske medarbejdere har ikke teknisk adgang til at lagre eller printe personoplysninger,
men har alene adgang til at se oplysningerne.

Der er tale om en overfarsel til et tredjeland, da personoplysninger i Danmark gares tilgeengelige for
medarbejderne i den indiske virksomhed. Det gar ingen forskel, at oplysningerne alene kan ses i
Indien eller, at medarbejderne ikke forstar dansk.

2.2. Hvad er et tredjeland eller en international organisation?

Et tredjeland er et land, som ikke er medlem af EU eller E@S (Island, Liechtenstein og Norge).

En international organisation kan f.eks. vaere Rede Kors, WHO, FN, OECD m.fl. For at reglerne i
forordningens kapitel V finder anvendelse pa internationale organisationer, er det en forudsetning,
at den internationale organisation befinder sig i et tredjeland.

2.3. Sikre og usikre tredjelande og organisationer

| forordningen sondres der mellem, om en overfarsel sker til sakaldte sikre (artikel 45) eller usikre
(artiklerne 46, 47 og 49) tredjelande eller internationale organisationer. Bemark dog, at
sprogbrugen sikre og usikre tredjelande ikke stammer fra forordningen, men derimod er
betegnelser, der er almindeligt anvendt i praksis.
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Er der tale om sikre tredjelande eller organisationer kan en overfarsel som udgangspunkt ske uden
videre, hvorimod en overfarsel til usikre tredjelande eller organisationer kraever, at der fastsaettes
forngdne garantier eller at nogle serlige undtagelser finder anvendelse. | afsnit 3 og 4 i denne
vejledning kan du lese mere om overfagrsel til henholdsvis sikre og usikre tredjelande og
organisationer, herunder en beskrivelse af, hvad der ligger i begreberne sikre og usikre tredjelande.

2.4. De fire essentielle europaiske garantier

Nar du overfarer personoplysninger til et tredjeland, skal du veere opmaerksom pa, at de europeiske
datatilsyn (i regi af den sakaldte Artikel 29-gruppe) i 2016 har opstillet fire essentielle europaiske
garantier, der altid skal efterleves, uanset om man overferer personoplysninger til sikre eller usikre
tredjelande.

De fire essentielle europziske garantier er udledt af praksis fra EU-Domstolen og Den Europeeiske
Menneskerettighedsdomstol og har falgende indhold:

1. Myndigheder i tredjelandes adgang til og brug af personoplysninger hidrgrende fra EU skal
ske pa grundlag af klare, preecise og tilgengelige regler.

2. Myndigheder i tredjelandes adgang til og brug af personoplysninger hidrgrende fra EU skal
vaere ngdvendig og proportional (der skal veere balance mellem formalet (national
sikkerhed) og indgrebet i de registreredes ret til beskyttelse af deres privatliv.

3. Der skal vaere en uafhaengig og effektiv tilsynsmyndighed i tredjelandet.

4. Der skal veere tilgengelige og effektive retsmidler for de registrerede i tredjelandet.

De fire essentielle europeiske garantier er bl.a. ngdvendige at veere opmaerksomme pa i den
situation, hvor en efterretningstjeneste i et tredjeland kraever at fa adgang til oplysninger, som en
dataimportar i det pagaldende tredjeland har modtaget fra en dataeksporter i EU. | disse situationer
skal den pagzldende efterretningstjenestes adgang til oplysningerne ske under iagttagelse af
garantierne.

Konsekvensen af de fire essentielle europaiske garantier er i princippet, at der ikke kan overfares
personoplysninger om europaiske registrerede til et tredjeland, hvis dette tredjelands lovgivning,
praksisser mv., i forhold til offentlige myndigheders mulighed for at tilga oplysninger af hensyn til
national sikkerhed og retshandhaevelse, ikke muligger en efterlevelse af garantierne. Bliver du
saledes som dataeksporter opmaerksom pa — f.eks. fra sin dataimportgr — at et tredjeland indsamler
overfgrte personoplysninger, af hensyn til national sikkerhed, i et uproportionalt omfang, skal du
stoppe med at overfare personoplysninger til det pageldende tredjeland.
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3. Overfarsel til sikre tredjelande, omrader, sektorer m.fl.

Hvis du gnsker at overfare personoplysninger til et tredjeland, ber du farst undersege, om Europa-
Kommissionen (herefter ”Kommissionen”) har truffet afgerelse om, at beskyttelsesniveauet i det
pageeldende tredjeland eller den internationale organisation er tilstreekkeligt. | daglig tale kaldes
dette for "sikre tredjelande”. Har Kommissionen truffet en sakaldt "tilstraekkelighedsafgerelse”, kan
oplysningerne som udgangspunkt overfagres uden videre.

Det er kun Kommissionen, der kan fastsla, at et tredjeland, et omrade i et tredjeland, en sektor i et
tredjeland eller en internationale organisation beliggende i et tredjeland er sikkert, og dermed har et
beskyttelsesniveau, som i det vaesentlige svarer til det beskyttelsesniveau, der geelder i EU. Ved sin
vurdering foretager Kommissionen bl.a. en analyse af de regler, der galder for behandling af
personoplysninger i tredjelandet eller den internationale organisation, men ogsa en analyse af,
hvordan landet eller organisationen efterlever retsstatsprincippet, regler for klageadgang og
domstolspravelse m.m.

Nar Kommissionen har truffet afgarelse om, at et tredjeland eller en organisation er sikkert betyder
det, at der kan overfgres personoplysninger til en modtager i det pagaldende land eller i den
pageldende organisation, uden at der ferst skal sgges om godkendelse fra en kompetent
tilsynsmyndighed eller lignende — dog under forudsatning af, at forordningens gvrige regler,
herunder behandlingsreglerne i forordningens kapitel Il samt de fire essentielle europeaiske
garantier overholdes.

Kommissionen har efter det geeldende databeskyttelsesdirektivs regler allerede truffet afgerelse om,
at visse lande eller omrader/sektorer i tredjelande er sikre. Disse afgarelser vil fortsat veere
geldende, nar databeskyttelsesforordningen finder anvendelse fra den 25. maj 2018, indtil
Kommissionen matte &ndre, erstatte eller ophave afgarelserne.

Du skal som virksomhed eller myndighed vaere opmarksom pa, at Kommissionen vil foretage
regelmassige gennemgange af sine afgarelser om, at et tredjeland eller en organisation er sikkert.
Der er altsa en mulighed for, at lande som tidligere af Kommissionen er fastslaet som sikre, efter en
revision ikke kan opretholde denne status. Du begr derfor altid orientere dig pa f.eks.
Kommissionens hjemmeside http://ec.europa.eu/justice/data-protection/international-
transfers/index_en.htm for at fa en opdateret status pa Kommissionens tilstraeekkelighedsafgarelser.

Nedenfor i figur 1 og 2 kan man finde en liste over de tredjelande eller omrader/sektorer i
tredjelande, som Kommissionen pa nuvaerende tidspunkt har vurderet som vaerende sikre:

Figur 1: Oversigt over sikre tredjelande

Andorra Argentina Feergerne Guernsey Isle of Man
Israel Jersey New Zealand Schweiz Uruguay
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Figur 2: Oversigt over sikre omrader/sektorer i tredjelande

Australien Overfarsel af oplysninger om flypassagerer

Canada Modtagere underlagt den canadiske Personal Information Protection and
Electronic Documents Act (PIPED ACT))

USA Overfarsel af oplysninger om flypassagerer, og overforsel til

organisationer/virksomheder, der har tilsluttet sig EU-U.S. Privacy
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4. Overfarsel til usikre tredjelande m.fl. — forngdne garantier

Hvis du ensker at overfgre personoplysninger til et tredjeland eller en organisation, som
Kommissionen ikke har vurderet som veerende sikkert, vil der vere tale om en overfersel til et
usikkert tredjeland” eller en "usikker organisation i et tredjeland”.

| disse situationer kan der kun overfagres personoplysninger, hvis dataeksportgren (dataansvarlig
eller databehandler i EU) har givet de forngdne garantier for databeskyttelse. Det er ogsa en
betingelse, at der findes rettigheder, som kan handhaves, og effektive retsmidler for de registrerede,
som er tilgengelige. Forngdne garantier kan f.eks. gives ved indgaelse af en kontrakt mellem
dataeksportgren (i EU) og dataimportaren (i et tredjeland).

| afsnit 4.1.-4.5. nedenfor beskrives de muligheder, som en dataeksporter' har for at give de
forngdne garantier i forbindelse med overfarsel af personoplysninger til en dataimportar® i et
usikkert tredjeland. Det drejer sig om:

1) Retligt bindende instrumenter (aftaler mv.) mellem offentlige myndigheder eller organer,
2) bindende virksomhedsregler,

3) adfzerdskodeks og certificeringsmekanismer,

4) standardbestemmelser om databeskyttelse og

5) ad hoc-kontrakter.

4.1. Retligt bindende instrumenter (aftaler mv.) mellem offentlige myndigheder eller organer

Det er muligt at overfgre personoplysninger mellem offentlige myndigheder eller organer pa
baggrund af sakaldte retligt bindende instrumenter. Et sadan instrument kan bl.a. veere et
aftalememorandum eller en udvekslingsaftale, f.eks. pa skatteomradet.

Det er vigtigt at fastsla, om et instrument er retligt bindende eller ej — det vil sige, om parterne kan
handhave instrumentet over for hinanden. Hvis instrumentet er retligt bindende, kraeves der ikke en
specifik godkendelse fra en kompetent tilsynsmyndighed (Datatilsynet hvis en overfarsel foretages
af en dansk myndighed). Er instrumentet derimod ikke retligt bindende, kraeves der en godkendelse
fra den kompetente tilsynsmyndighed (Datatilsynet).

Eksempel 2: Skatteministeriet har indgaet dobbeltbeskatningsaftale med skattemyndighederne i
USA. | denne aftale er der retligt bindende regler om, i hvilket omfang der kan ske udveksling af
skatteoplysninger.

Da der er tale om et retligt bindende instrument (aftale), kan der ske overfarsel af personoplysninger
til skattemyndighederne i USA, uden at Skatteministeriet forudgaende skal indhente en godkendelse
fra Datatilsynet.

! En dataeksporter er en dataansvarlig eller en databehandler i EU.
2 En dataimportgr er en dataansvarlig eller en databehandler i et tredjeland.
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4.2. Bindende virksomhedsregler

Bindende virksomhedsregler er regler om beskyttelse af personoplysninger, som en virksomhed, der
er etableret i EU, overholder i forbindelse med overfarsel af personoplysninger til en dataansvarlig
eller en databehandler i et eller flere tredjelande, nar virksomhederne er del af en koncern eller en
gruppe af foretagender, der udgver en felles gkonomisk aktivitet.

Benytter man bindende virksomhedsregler, kreeves der ikke specifik godkendelse til de enkelte
tredjelandsoverfarsler. Inden bindende virksomhedsregler kan anvendes, skal reglerne dog veere
godkendt af den kompetente tilsynsmyndighed, som normalt vil veere tilsynsmyndigheden i den
EU-medlemsstat, hvori en koncerns EU hovedvirksomhed er beliggende.

Anvendelsen af bindende virksomhedsregler som forngdne garantier forudsetter ikke, at et
moderselskab ejer over 50 % af kapitalandelene i et datterselskab, eller at moderselskabet kan
udeve bestemmende indflydelse over datterselskabet, hvis selskaberne udgver en felles gkonomisk
aktivitet.

Fordelen ved at benytte bindende virksomhedsregler er, at der ikke skal tilvejebringes forngdne
garantier, hver gang en koncernvirksomhed i EU gnsker at overfgre oplysninger til en
koncernvirksomhed uden for EU (se figur 3 til illustration).

Figur 3: Koncern, der ikke benytter bindende virksomhedsregler

Kinesisk
datterselskab

Spansk datterselskab

datterselskab Fransk

datterselskab

Dansk

Moderselskab v Brasiliansk
d

atterselskab

Polsk

datterselskab e datterselskab Russisk

datterselskab [

Figur 3 viser et eksempel pa kompleksiteten i forhold til overfarsel af personoplysninger i en koncern, der
ikke har bindende virksomhedsregler. For hver enkelt pil vil der skulle foreligge et garantigrundlag, f.eks.
standardbestemmelser eller ad hoc-kontrakter.
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4.2.1. Indholdsmaessige minimumskrav til bindende
virksomhedsregler

Eksempel 3: Hvornar kan bindende virksomhedsregler bruges

C

Indien

En koncernvirksomhed i Danmark (A) gnsker at benytte servere, som stilles til radighed af virksomheden B
i Indien, som er en del af samme koncern. Overfgrslen finder sted i overensstemmelse med et godkendt saet
bindende virksomhedsregler. Da B imidlertid oplever problemer med stramforsyningen til serverne,
besluttes det for en kort periode at gare brug af servere, som en lokal indisk virksomhed (C), stiller til
radighed.

Overfarslen fra A til B kan ske pa baggrund af de bindende virksomhedsregler. Videreoverfarslen fra B til
C kreever imidlertid et serskilt overfgrselsgrundlag, da C ikke er en del af koncernen eller i gvrigt har en
feelles gkonomisk aktivitet med koncernen. Et sddan overfarselsgrundlag kunne f.eks. vaere indgaelse af en
standardaftale mellem A og C.

De indholdsmassige krav til bindende virksomhedsregler omfatter overordnet set krav til 1)
reglernes bindende virkning, 2) reglernes efterlevelse, 3) samarbejdsforpligtelser med
tilsynsmyndighederne, 4) beskrivelse af behandlinger og data flows, 5) mekanisme til rapportering
af endringer og 6) databeskyttelse.

Indholdet og struktureringen af bindende virksomhedsregler afhaenger meget af den virkelighed,
som en koncern eller gruppe af foretagender, der udgver en falles gkonomisk aktivitet, befinder sig
i. Der findes altsa ikke en obligatorisk standardansggning, opbygning m.m. Derimod er det op til
ansggeren selv at udarbejde et udkast, der pa overbevisende made, fastsatter de forngdne garantier.

De specifikke krav kan ses i databeskyttelsesforordningens artikel 47, stk. 1 og 2. Det forventes
endvidere, at Kommissionen vil pracisere, hvad der neermere ligger i ovenstaende krav.

4.2.2. Godkendelsesprocedure i forbindelse med bindende virksomhedsregler

Nar den kompetente tilsynsmyndighed har gennemgaet virksomhedens udkast til bindende
virksomhedsregler og finder, at disse lever op til de indholdsmassige minimumskrav — og dermed
giver forngdne garantier — (typisk efter draftelser med koncernen), godkender tilsynsmyndigheden
de bindende virksomhedsregler.

Inden den kompetente tilsynsmyndighed kan godkende et s&t bindende virksomhedsregler, skal den
dog forelaegge sit udkast til godkendelse for Det Europaiske Databeskyttelsesrad.

Radet skal derefter, inden for nogle bestemte frister, komme med en udtalelse til den kompetente

tilsynsmyndigheds udkast til godkendelse, og den kompetente myndighed skal i videst muligt
omfang tage hensyn til radets udtalelse.
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Falger den kompetente tilsynsmyndighed Databeskyttelsesradets udtalelse, vil tilsynsmyndigheden
kunne godkende de bindende virksomhedsregler, nar den tilrettede godkendelse har veeret forelagt
for radets formand.

@nsker den kompetente tilsynsmyndighed derimod ikke at tage hgjde for Databeskyttelsesradets
udtalelse, skal tilsynsmyndigheden underrette radet herom, hvorefter sagen skal afgares efter nogle
saerlige regler om tvistbileggelse ved Databeskyttelsesradet.

Det forventes i gvrigt, at det meste af arbejdet med godkendelse af bindende virksomhedsregler vil
finde sted i undergrupper til Databeskyttelsesradet, og at der vil blive anvendt en procedure, der
minder om den, der anvendes i dag. For naermere om denne procedure henvises der til afsnit
6.4.2.2.2. i Justitsministeriets beteenkning om databeskyttelsesforordningen — og de retlige rammer
for dansk lovgivning (beteenkning nr. 1565/2017).

4.3. Adferdskodekser og certificeringsmekanismer

Hvor bindende virksomhedsregler hovedsagligt kan benyttes af store internationale koncerner, er
det tanken, at adferdskodekser og certificeringsmekanismer iser vil kunne vere interessante at
benytte for sma og mellemstore virksomheder.

Dette skyldes bl.a., at adfeerdskodekser og certificeringsmekanismer vil kunne udarbejdes af andre
end de dataansvarlige og databehandlerne selv, herunder f.eks. af brancheorganisationer mv., som
kan have en interesse i at lette deres medlemmers overholdelse af databeskyttelsesforordningens
regler.

I en tredjelandssammenhang kan et adferdskodeks eller en certificeringsmekanisme (krav) f.eks.
indeholde regler og krav, som dataansvarlige og databehandlere — der tilslutter sig et adferdskodeks
eller en certificeringsmekanisme — forpligter sig til at overholde i forbindelse med overfarsel af
personoplysninger til tredjelande. De indholdsmassige regler og krav vil skulle indeholde nogle af
de elementer, der ogsa indgar i et s@t bindende virksomhedsregler (se afsnit 4.2.1.) eller i en
standardaftale (se afsnit 4.4.).

Tilslutter en dataansvarlig eller en databehandler i et tredjeland sig et godkendt adfeerdskodeks eller
en godkendt certificeringsordning, vil dataansvarlige og databehandlere i EU kunne overfagre
personoplysninger til de tilsluttede virksomheder mv. i et tredjeland uden forudgaende godkendelse
fra en tilsynsmyndighed.

For at et adfeerdskodeks eller en certificeringsordning kan benyttes i forbindelse med overfersel af
personoplysninger til at tredjeland, skal disse betingelser vare opfyldt:

1. Adferdskodekset eller certificeringsordningen skal veere godkendt af den kompetente
tilsynsmyndighed eller af et certificeringsorgan.

2. Adferdskodekset eller certificeringsordningen skal indeholde specifikke regler om
tredjelandsoverfarsel.

3. Der skal foreligger et bindende tilsagn fra dataimportgren i et tredjeland om at anvende
adfeerdskodekset eller certificeringsordningens regler om tredjelandsoverfarsel.

4. Det bindende tilsagn skal kunne handhaves af et kompetent kontrolorgan.
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4.4. Standardbestemmelser om databeskyttelse

Det er muligt at stille forngdne garantier i form af standardbestemmelser om databeskyttelse, nar
man gnsker at overfare personoplysninger til et tredjeland.

Standardbestemmelser kan veaere vedtaget af Kommissionen eller af en tilsynsmyndighed.
Standardbestemmelser vedtaget af en tilsynsmyndighed skal dog veere godkendt af Kommissionen.

Hverken Datatilsynet eller de gvrige tilsynsmyndigheder har hidtil haft mulighed for at vedtage
standardbestemmelser. Der findes saledes pa nuveerende tidspunkt ikke sadanne bestemmelser.
Derimod har Kommissionen efter reglerne i databeskyttelsesdirektivet vedtaget tre sat
standardbestemmelser om databeskyttelse. Disse standardbestemmelser vil forsat gyldigt kunne
anvendes, nar databeskyttelsesforordningen finder anvendelse. Det er meget tenkeligt, at
tilsynsmyndighederne ogsa vil vedtage standardbestemmelser i fremtiden, da de tidligere har
udtrykt et gnske herom.

Inden man ger brug af standardbestemmelser, skal man ggre sig klart, om man vil overfore
oplysninger fra en dataansvarlig i EU til en dataansvarlig i et tredjeland, eller fra en dataansvarlig i
EU til en databehandler i et tredjeland. Dette skyldes, at der findes forskellige
standardbestemmelser til de to situationer. De gealdende standardbestemmelser kan findes pa
Kommissionens hjemmeside http://ec.europa.eu/justice/data-protection/international-
transfers/transfer/index_en.htm

Hvis man benytter standardbestemmelser, skal man ikke have en specifik godkendelse fra
tilsynsmyndigheden. Man ber dog sikre sig, at standardbestemmelserne er rigtigt indgaet, og at man
i gvrigt er i stand til at leve op til de forpligtelser, der falger med brugen af
standardbestemmelserne. Det er derfor vigtigt, at man setter sig grundigt ind i indholdet af
standardbestemmelserne.

Det er muligt at lade standardbestemmelserne vaere en del af en bredere kontrakt mellem to parter,
ligesom det ogsa er muligt at medtage andre bestemmelser eller yderligere garantier. Man bar
imidlertid ikke foretage endringer i standardbestemmelsernes indhold eller medtage andre
bestemmelser, der direkte eller indirekte har betydning for standardbestemmelsernes indhold. Gar
man dette, vil der ikke leengere veere tale om standardbestemmelser, der uden videre kan benyttes
ved en overfgrsel. Se mere herom i afsnit 4.5. nedenfor.

4.5. ”Ad hoc”’-kontrakter

”Ad hoc”-kontrakter er kontrakter, der sprogligt og formmaessigt har et andet indhold end de
standardbestemmelser om databeskyttelse, der er vedtaget af Kommissionen eller af en
tilsynsmyndighed.

Fordelen ved at benytte en “ad hoc”-kontrakt kan veere, at virksomheder og myndigheder far
mulighed for selv at pavirke indholdet i en kontrakt.

Ulempen ved at benytte “ad hoc”-kontrakter er derimod, at overfarsler baseret pa disse kraever
specifik godkendelse fra en kompetent tilsynsmyndighed. Der ma endvidere paregnes en vis
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sagsbehandlingstid ved godkendelse af ad hoc”-kontrakter, da tilsynsmyndighederne vil vare ngdt
til at foretage en konkret vurdering af, om der med kontrakten gives de forngdne garantier.

@nsker man at udarbejde en “ad-hoc”-kontrakt, kan man med fordel tage udgangspunkt i

Kommissionens standardbestemmelser, da ”ad hoc”-kontrakter vil skulle indeholde mange af de
samme elementer, hvis den skal kunne anses for at stille forngdne garantier.
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5. Overfgrsel til usikre tredjelande m.fl. — seerlige undtagelser

Forudsat at Kommissionen ikke har fastslaet, at et tredjeland eller en internationale organisation er
sikker (se afsnit 3), og forudsat at der ikke pa anden vis kan gives de forngdne garantier (afsnit 4),
kan en overfarsel finde sted, hvis en af de seerlige undtagelser, der omtales nedenfor er opfyldt.

Man skal veere opmarksom pa, at undtagelserne kun kan benyttes i et begrenset omfang.
Tilsynsmyndighederne har saledes tidligere fastslaet, at undtagelser, lig dem der naevnes nedenfor,
skal fortolkes restriktivt, og at de ikke kan anvendes i forhold til overfarsler, der ma betegnes som
1) repeterede overfarsler, 2) masseoverfarsler eller 3) strukturelle overforsler.

5.1. Samtykke

En overfarsel til et tredjeland kan finde sted, hvis den registrerede person har givet sit udtrykkelige
samtykke til overfarslen.

Dette betyder, at der skal veere tale om en frivillig, specifik, informeret og utvetydig
viljestilkendegivelse fra den registrerede. Herudover skal den registrerede informeres om de mulige
risici, som overfgrslen kan medfgre for den registrerede. Risikoen ved at overfare
personoplysninger til et usikkert tredjeland — uden at der stilles forngdne garantier — kan bl.a. besta
i, at der i det pageeldende tredjeland ikke ngdvendigvis gealder regler om datasikkerhed, der f.eks.
sikrer, at oplysninger ikke kommer til uvedkommendes kendskab mv.

Bemark, at samtykke ikke kan anvendes ved offentlige myndigheders overfarsel af
personoplysninger til tredjelande.

5.2. Ngdvendig af hensyn til indgaelse eller opfyldelse af en kontrakt mellem den
dataansvarlig og den registrerede

Hvis en overfarsel af personoplysninger til et tredjeland er ngdvendig af hensyn til opfyldelse af en
kontrakt mellem den registrerede og den dataansvarlige eller af hensyn til gennemfarsel af
foranstaltninger, der treeffes pa den registreredes anmodning forud for indgaelsen af en sadan
kontrakt, kan en tredjelandsoverfarsel finde sted.

Eksempel 4

Et dansk rejsebureau har indgaet en aftale med en gruppe rejsende om at arrangere en
rygsaekrundrejse i Peru. | den forbindelse sender rejsebureauet de rejsendes navne til en lokal
buschauffar i Lima, som skal kare de rejsende fra Lima til Machu Picchu.

Hvis det er en del af aftalen mellem rejsebureauet og gruppen af rejsende, at bureauet skal sgrge
for, at de rejsende bliver fragtet med bus fra Lima til Machu Picchu, da vil rejsebureauet kunne
sende de rejsendes navne til den lokale buschauffar i Lima, hvis navnene er en forudseetning for,
at chauffgren kan kare de rejsende til Machu Picchu.

Denne undtagelse kan i lighed med samtykke ikke benyttes ved offentlige myndigheders overfarsel
af personoplysninger til tredjelande.

Side 14 af 17



5.3. Ngdvendig af hensyn til indgaelse eller opfyldelse af en kontrakt mellem den
dataansvarlig og en anden fysisk eller juridisk person

En overfarsel kan ogsa finde sted, hvis overfarslen er ngdvendig af hensyn til indgaelse eller
opfyldelse af en kontrakt, der i den registreredes interesse indgas mellem den dataansvarlige og en
anden fysisk eller juridisk person.

I modsatning til undtagelsen ovenfor, er det ikke en betingelse at kontrakten er indgaet med den
registrerede som part, men blot, at indgaelsen eller opfyldelsen af kontrakten er i den registreredes
interesse.

Denne undtagelse kan heller ikke benyttes af offentlige myndigheder.

5.4. Ngdvendig af hensyn til vigtige samfundsinteresser

Overfarsler til tredjelande, der er ngdvendige af hensyn til vigtige samfundsinteresser i EU-retten
eller i national ret, kan finde sted.

Som eksempler pa vigtige samfundsinteresser kan navnes international udveksling oplysninger
mellem konkurrencemyndigheder eller udveksling af hensyn til folkesundheden, herunder i tilfeelde
af kontaktsporing i forbindelse med smitsomme sygdomme.

Eksempel 5

En dansk statsborger bliver efter en ferie i Burkina Faso indlagt med symptomer pa Ebola virus.
Da den pageldende borger har rejst med en gruppe amerikanske statsborgere, valger de danske
sundhedsmyndigheder at tage kontakt til de amerikanske sundhedsmyndigheder for at orientere
dem om det mulige tilfeelde af Ebola. | den forbindelse overfares der oplysninger om den danske
statsborger.

Da der er en vigtig samfundsinteresse — i savel EU og USA — i at begraense antallet af smittede
med en potentiel meget dedelig sydom som Ebola, ma overfgrslen i denne situation siges at veere
ngdvendig af hensyn til vigtige samfundsinteresser.

5.5. Ngdvendig for, at et retskrav kan fastlaegges, gares geldende eller forsvares

Herudover kan en tredjelandsoverfersel finde sted, hvis det er ngdvendig for, at et retskrav kan
fastleegges, gares gaeldende eller forsvares.

Ved retskrav forstas domme og afgerelser truffet af administrative myndigheder og som er
anerkendt i EU.

5.6. Ngdvendig for at beskytte vitale interesser

En tredjelandsoverfarsel kan endvidere finde sted, hvis overfgrslen er ngdvendig for at beskytte den
registrerede eller andre personers vitale interesse.
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Eksempel 6

En dansk kvinde bliver under en ferie i Brasilien fundet bevidstlgs pa gaden og bliver i den
forbindelse indlagt pa et lokalt sygehus. Under indlaeeggelsen har det brasilianske sygehuset — il
brug for behandlingen — behov for nogle specifikke sundhedsoplysninger fra Danmark.

Da det er i den indlagte kvindes vitale interesse, at hun modtager en sa god og korrekt behandling
som muligt, kan der overfgres oplysninger fra de danske sundhedsmyndigheder til det brasilianske
sygehus.

5.7. Overfgrsel fra et register

En tredjelandsoverfarsel kan ogsa finde sted, hvis den sker fra et register, der, ifalge EU-ret eller
medlemsstaternes nationale ret, er beregnet til at informere offentligheden, og som er tilgengeligt
for offentligheden generelt eller for personer, der kan godtgare at have en legitim interesse heri.

Overfarslen ma dog ikke omfatte alle personoplysninger eller hele kategorier af personoplysninger i
et register. F.eks. vil en anmodning om overfarsel af alle helbredsoplysninger for personer af en
bestemt religigs overbevisning i et offentligt register ikke lovligt kunne finde sted.

5.8. Interesseafvejning med passende garantier

Som den sidste undtagelse kan en tredjelandsoverfarsel finde sted, hvis en overfarsel er ngdvendigt
af hensyn til veegtige legitime interesser, som forfglges af den dataansvarlige, og hvis den
registreredes interesser eller rettigheder ikke gar forud for disse interesser.

Bestemmelsen kan alene anvendes i enkelte tilfeelde, og bl.a. kun hvis der er tale om et begraenset
antal registrerede, og hvis ingen af de gvrige undtagelser i afsnit 5.1. — 5.7. kan anvendes.

Endvidere kraeves det, at den dataansvarlige foretager en vurdering af personoplysningernes
karakter, formalet med og varigheden af behandlingen, situationen i oprindelseslandet, tredjelandet
og det endelige bestemmelsesland, og pa baggrund heraf kan garantere en forngden databeskyttelse.

Udover ovennavnte betingelser er det et krav, at den kompetente tilsynsmyndighed underrettes om
overfgrelsen, og at den registrerede underrettes om de veegtige interesser, som begrunder
overfarelsen.

Undtagelsen kan ikke anvendes af offentlige myndigheder og ma i gvrigt antages kun at blive
benyttet i meget begraenset omfang.
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6. Kvikguide til tredjelandsoverfarsel

1. Tredjelandsoverfarsel?

«Overvej om de pagzldende oplysninger er
personoplysninger, om der sker en overfarsel, om
overfarslen sker til et tredjeland eller en
international organisation og om de fire essentielle
europeeiske garantier overholdes.

«Hvis dette er tilfeldet, sa ga videre til naste boks.

2. lagttagelse af forordningen?

*Overvej om alle forordningens regler overholdes inden
tredjelandsoverfarsel pataenkes.

Huvis dette er tilfeeldet, sa ga videre til naeste boks.
*Huvis dette ikke er tilfeeldet, kan overfarslen ikke ske.

3. Overforsel til sikre tredjelande?

eUndersgg om tredjelandet eller den internationale
organisation er vurderet af Kommissionen som sikkert.

*Hvis dette er tilfeeldet, kan du uden videre overfare
oplysningerne.

«Huvis dette ikke er tilfeeldet, sa ga videre til naeste boks.

4. Overfarsel til usikre tredjelande?

eUndersgg om der er fastsat forngdne garantier for
tredjelandsoverfarslen.

*Huvis dette er tilfeldet, kan overfarslen lovligt ske.
«Huvis dette ikke er tilfeeldet, sa ga videre til naste boks.

5. Seerlige undtagelser?

*Overvej om tredjelandsoverferslen kan ske ved
anvendelse af de sarlige undtagelser i forordningen.

*Hvis dette er tilfeeldet, kan overfarslen lovligt ske.
*Hvis dette ikke er tilfeldet, kan overfarsel ikke ske.
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