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Resumé

Forvaltningen har tidligere orienteret sekretariatschefgruppen om betydningen af den
principielle Schrems ll-afggrelsen afsagt af EU-domstolen. Afgerelsen har betydning
for kommunernes aftaler med deres databehandlere, nar der overfgres persondata til
USA og andre tredjelande (lande udenfor EU/E@S).

KL har udsendt yderligere anbefalinger relateret til problemstillingen. Anbefalingerne er
vedhaeftet som bilag. Udmeldingerne fra henholdsvis, Det Europaeiske
Databeskyttelsesrad, Datatilsynet i Danmark og KL efterlader kommunerne (og alle
andre der overfgrer personoplysninger til tredjelande) i en sveer situation, idet
fremtidige systemindkgb kompliceres vaesentligt. | de tilfeelde, hvor der er tale om
overfgrsel af personoplysninger til USA i "klar tekst" vil indkebet som udgangspunkt
ikke kunne gennemfgres under den gaeldende retstilstand.

Forvaltningen redeger i sagen for, hvordan der arbejdes med KL's anbefalinger.
Ligeledes anbefaler forvaltningen i sagen, hvordan kommunen skal forholde sig ved
fremtidige systemindkgb.

Forvaltningen indstiller til sekretariatschefgruppen
1. at anbefalingerne fra KL tages til efterretning,

2. atsystemindkeb, hvor der sker overfarsel af personoplysninger til USA i "klar tekst" som
udgangspunkt seettes i bero indtil der sker en afklaring af, hvilke supplerende foranstaltninger,
der muliggar overfagrsel af persondata til USA. Det vil blandt andet betyde, at langt de fleste
systemindkab, der er baseret pa cloud-lgsninger ikke vil kunne foretages,

3. atder udvises tilbageholdenhed med systemindkgb, hvor der sker overfarsel af
personoplysninger til USA uagtet at disse personoplysninger er krypteret under transport og
arkivering, idet det kraeves at krypteringen er "robust".
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4. atsafremt der er behov for nye systemindkab eller tilkgb til allerede indkgbte systemer, der er
kritiske for kommunens opgavelgsning, kan det veere ngdvendigt at foretage et indkgb, uanset
at der sker overfgrsel af personoplysninger til USA eller andre tredjelande. Sager om sadanne
indkab fremlaegges til beslutning i direktionen, der herunder ogsa traeffer beslutning om
involvering af det politiske niveau.

5. atdet ved systemindkegb, der involverer overfgrsel af personoplysninger til andre tredjelande
end USA, palaegges leveranderen at redegere for om den persondataretlige lovgivning i det
pageeldende tredjeland giver den samme beskyttelse som indenfor EU.

Beslutning

Godkendt.

Sagsfremstilling

EU-domstolen har i "Schrems II" afgarelsen erklaeret den sakaldte "Privacy Shield"-
ordning for et ikke gyldigt overfarselsgrundlag, idet domstolen har vurderet, at Privacy
Shield-ordningen ikke giver den fornadne beskyttelse af persondata grundet USA’s
lovgivning om national sikkerhed mv., som giver myndighederne saerlige befgjelser i
forhold til adgangen til data. Afvisningen af Privacy Shield som gyldigt
overfgrselsgrundlag betyder, at man som dataansvarlige skal anvende et andet
overfgrselsgrundlag for overfarslen af persondata til USA. Typisk ved at indga en
seerskilt aftale med sine databehandlere udformet i overensstemmelse med EU-
Kommissionens standardkontrakter.

EU-domstolen stiller imidlertid i afgarelsen en raekke yderligere krav i forhold til brugen
af EU-Kommissionens standardkontrakter, hvad enten standardkontrakten anvendes
til overfarsler til USA eller andre tredjelande. Krav som det i praksis ikke er muligt eller
hensigtsmaessigt, at man som dataansvarlig alene skal opfylde. Der stilles blandt
andet krav om, at man som dataansvarlig skal vurdere, hvorvidt lovgivningen i det
enkelte tredjeland respekterer de krav til beskyttelse af data, som EU-lovgivningen
stiller. Og hvis det ikke er tilfaeldet, skal man ligeledes analysere, hvilke supplerende
foranstaltninger der skal aftales med leverandgren.

Det Europaeiske Databeskyttelsesrad har beskrevet en raekke anbefalinger vedrgrende
implementering af supplerende tekniske/organisatoriske foranstaltninger, der kan
anvendes ved persondataoverfarsel til tredjelande. Her beskrives blandt andet seks
skridt for ansvarlig dataoverfarsel. Det er KL's anbefaling, at kommunerne overfarer
persondata i overensstemmelse med de seks skridt. KL anbefaler dog, at kommunerne
ikke gar i gang med at vurdere tredjelandenes databeskyttelsesniveau, herunder
lovgivning pa omradet, men lader leverandgrerne foretage denne opgave, eftersom
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leverandgrerne ma formodes allerede at kende lovgivningen i de tredjelande, de
overfgrer data til.

Nedenfor er Randers Kommunes tiltag i forhold til KL’s anbefalinger beskrevet.

KL's 6 anbefalinger til ansvarlig dataoverfgrsel

1. Skab overblik over alle de behandlingssituationer, hvor kommunens persondata
overfares til tredjelande

| sagsfremstilling af 16. september 2020 redegjorde forvaltningen for, at der ved at
gennemga kommunens indgaede databehandleraftaler var lokaliseret 22 aftaler der
indeholdt tredjelandsoverfarsler (mange gange indeholder den samme
databehandleraftale flere overfgrsler til forskellige tredjelande, hvorfor det samlede
antal overfgrsler er hgjere end 22 (antal databehandleraftaler)). Antallet er baseret pa
oplysninger afgivet af leverandgrerne i databehandleraftalerne. Det er dog
forvaltningens erfaring, at tredjelandsoverfarsler ikke altid er korrekt beskrevet i
databehandleraftalerne, samt at leverandgrerne undlader at tage stilling til
tredjelandsoverfarsler i hele deres vaerdikaede. Der er derfor igangsat en yderligere
gennemgang af kommunens databehandlere.

2. Skab overblik over, hvilket overfgrselsgrundlag der er anvendt for overfgrslerne

Randers Kommune har veeret i dialog med de leverandgrer, der har anvendt Privacy
Shield som overfgrselsrundlag, hvilket har resulteret i at dette overfgrselsgrundlag,
kommunen bekendt, ikke laengere anvendes ved overfgrsel af kommunens persondata
til tredjelande. Der er pt. registreret 22 tredjelandsoverfersler, hvor Kommissionens
standardkontrakt anvendes som overfgrselsgrundlag. Der mangler afklaring om
overfarselsgrundlaget fsva. yderligere to aftaler.

3. Anvende EU-Kommissionens standardkontrakisbestemmelser til at fa aftalt nye
overfgrselsgrundlag med deres leverandgrer, hvis nogle af kommunens overfgrsler har
veeret baseret pa Privacy Shield-ordningen i USA

Randers Kommune har veeret i dialog med flere leverandgrer om skift af
overfgrselsgrundlag, hvilket blandt andet har betydet, at der ikke laengere sker
overfarsel af personoplysninger baseret pa Privacy Shield-ordningen.
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4. Tage kontakt til leverandgrer og bede om information om, hvorvidt leverandgren
mener, at der er forhold i de tredjelande, som leverandaren (eller leverandgrens
underdatabehandler) overfgrer data til, som ger, at standardkontraktsaftalen ikke vil
vaere databeskyttelsesmaessigt effektiv.

Kommunerne bgr forholde sig til leverandgrernes tilbagemeldinger og dokumentere
disse. Det er KL's anbefaling, at der ikke rettes henvendelse til leverandgrer, hvor der
sker overfgrsel til USA, idet Schrems ll-afgerelsen har foretaget vurdering af
forholdene i USA.

Randers Kommune har registreret overfarsel af personoplysninger til falgende andre
tredjelande end USA:

¢ Indien (Alinea)
e Ukraine (Clio Online, Compass Datawarehouse, Pansk Psykologisk Forlag, Siscon)

e Japan, Malaysia, Columbia, Mexico, El Salvador, Guatemala og Filippinerne (alle overfgrsler er
relateret til Google G-Suiten)

e Canada, Singapore (begge overfarsler er relateret til systemet Laerit.dk)

Kommunen vil kontakte leverandgrerne med henblik pa deres vurdering af, om der er
forhold i de tredjelande, der overfgres til, der bevirker at standardkontrakten ikke vil
vaere databeskyttelsesmeaessig effektiv. Ved indgaelse af nye databehandleraftaler vil
den fremgangsmade ogsa blive fulgt.

5. Drefte med deres leverandgrer, om der er behov for at indga aftale om supplerende
foranstaltninger pa baggrund af leveranderens vurdering af forholdene i de
pageeldende tredjelande

Dette geelder kun, hvis de givne tredjelandsoverfgrsler baserer sig pa en
standardkontrakt OG leverandgren har tilkendegivet (jf. punkt 4), at
standardkontraktsaftalens effektivitet vil veere pavirket af et givent tredjelands forhold,
herunder lovgivning og praksis. | forhold til USA anbefaler KL, at kommunerne afventer
den endelige udgave af Det Europzeiske Databeskyttelsesrads anbefalinger om
ivaerksaettelse af supplerende foranstaltninger for at se, hvilke supplerende
foranstaltninger det eventuelt vil vaere muligt at anvende i forhold til USA. Droftelserne
ber dokumenteres. Det er uklart, hvornar den endelige udgave af Det Europaeiske
Databeskyttelsesrads endelige anbefalinger foreligger.

For sa vidt angar overfarsel af personoplysninger til USA slar Schrems ll-afgerelsen
fast, at den amerikanske lovgivning FISA 702 og EO 12333 under nogle naermere
omstaendigheder giver de amerikanske myndigheder adgang til persondata udover,
hvad der ville vaere muligt at fa adgang til efter den europaeiske
databeskyttelseslovgivning, hvorfor der skal vedtages supplerende foranstaltninger
ved disse overfarsler.

Det Europaeiske Databeskyttelsesrad har udarbejdet anbefalinger om brug af
supplerende foranstaltninger, hvoraf kan udledes, at der ikke kan ske overfarsel af
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persondata til USA i "klar tekst". Overfarslen skal vaere krypteret under transport og
arkivering. Samtidig skal krypteringen kunne modsta, at de amerikanske myndigheder
ved hjaelp af teknologi far adgang til det krypterede indhold. Det betyder i praksis, at de
fleste overfarsler til USA vil vaere problematiske, hvorfor forvaltningen anbefaler, at
systemindkgb, hvor der sker overfarsel af personoplysninger til USA i "klar tekst" stilles
i bero indtil videre. Der bgr ogsa udvises tilbageholdenhed med krypterede
persondataoverfgrsler, idet den teknologiske udvikling gar, at de amerikanske
myndigheder stort set altid vil vaere i stand til at bryde krypteringen. Leverandgren vil
blive palagt at dokumentere lovligheden far en evt. overfarsel og dermed far et evt.
systemindkgb.

Kl har i hgringssvar (vedhaeftet) til Det Europaeiske Databeskyttelsesrad papeget, at
den nuveerende retstilstand betyder, at det ikke laengere vil vaere muligt at anvende
mange af de cloud-lgsninger som kommunerne i dag anvender, idet der sker
overfgrsel af "klar data" til tredjelande, hvor der skal opsaettes supplerende
sikkerhedsforanstaltninger.

Nogle Cloud-leverandgrer haevder, at det forhold at data opbevares indenfor EU/EQS
bevirker, at der ikke sker en tredjelandsoverfgrsel. Opbevaring af data indenfor EU
lgser dog ikke Schrems Il problemstillingerne, idet de amerikanske myndigheder
fortsat jf. FISA 702 og EO 12333 lovgivningen vil kunne fa adgang til data qua mange
cloudleverandgrers koncernstruktur. Problemstillingen er eksempelvis relevant for
leverandgrer, der anvender Microsoft, Google og Amazone som underleverandgrer. Af
systemer kan f.eks. naevnes Snapp, Bookbites, TL Connect, Inlead, JH Software,
MOCH, Penneo, Princh.

Randers Kommune har deltaget i et mgde med Datatilsynet omhandlende
problemstillingen. P4 mgdet deltog ligeledes repraesentanter fra KL, regionerne, DI,
fagforeninger og andre relevante brancheorganisationer. Pa mgdet udtrykte
Datatilsynet forstaelse for de frustrationer Schrems Il - afgarelsen har medfert og de
anerkendte at overfgrsel af personoplysninger til specielt USA er blevet meget sveert,
hvorfor de i samarbejde med regeringen praver at laegge pres pa EU for at finde en
lgsning pa problemstillingen.

Det norske Datatilsyn har givet udtrykt for, at de i forbindelse med et evt. tilsynsbesag
indenfor omradet vil se det som positivt, at man har brugt tiden godt, har gode
protokoller og oversigter, har plukket de lavthaengende frugter man nu kan plukke og
at man er i proces. Samtidig vil de se det som noget negativt, hvis man er uvidende om
problemstillingen, ikke har gjort noget, argumenterer for at man kan fortsaette som far
eller har indgaet nye aftaler i strid med reglerne.

Randers Kommune har kontaktet andre kommuner for at hgre, hvordan de lgser
problemstillingen. Tilbagemeldingerne er i overensstemmelse med det i sagen
foreslaede.

Enkelte systemindkab eller tilkab til allerede indkabte systemer, kan vaere sa kritiske
for kommunens drift, at den enkelte systemejer konkret vurderer at det er nadvendigt
at indkebe et givent system, uanset at der sker overfarsel af personoplysninger til
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USA. | givet fald udarbejder den enkelte systemejer en sag til direktionen herom. IT &
Digitalisering kan bista med bidrag til beskrivelse af sagen.

6. Aftale med deres leverandgrer, hvordan leverandaren giver information til
kommunen, safremt der sker eendringer i forholdene i de tredjelande, som der er
indgaet aftale om at overfgre data til. Sddan at kommunen kan forholde sig til
forholdene, og kommunen og leverandgren eventuelt kan aftale supplerende
foranstaltninger, jf. punkt 4) og 5) ovenfor.

Ved kontakten til leverandgrer, der overfgrer persondata til andre lande end USA, vil
leverandgren blive anmodet om at kontakie kommunen safremt, der sker sendringer i
forholdene i de tredjelande, som der er indgaet aftale om overfgrsel af data til.

Bilag

e Orientering om anbefalinger pa baggrund af Schrems lI-dommen
e KL anbefalinger - overfersel af persondat til USA mv
e KL hgringssvar til supplerende foranstaltninger - engelsk
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