Handtering af krypterede mails - RPMSG filer

Eksterne samarbejdspartnere sender fra tid til anden krypterede mails til Randers
Kommune.

Hvad betyder det, at en mail/fil er krypteret?

At en mail er krypteret betyder, at ingen andre end modtageren, kan laese indholdet
af mailen.

Der findes flere typer krypterede mails.

Hvordan kan man se, at en mail er krypteret?

Hvis en mail er krypteret, vises symbolet for kryptering med en lukket haengelas eller
en roset.
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Denne meddelelse er beskyttet ved hjzlp af Microsoft Information Protection. Du kan dbne den ved hjzelp af Microsoft Outlook,
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I nogle tilfaelde, vil man fgrst opdage at en mail er krypteret i journaliseringsgjemed,
hvor 'smime p7m’, vil veere ‘vinget af’ i journaliseringsboksen.
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Fra Postklienten fremgar det ikke, hvis en henvendelse er krypteret — her vil doku-
mentet blive afvist og ende i SBSYS Teamets overvagningspostkasse og medarbejder
vil blive kontaktet af SBSYS Team.

Handteres krypterede mails ens fra Outlook og E-
post Exchange?

Nej - man kan ikke handtere krypterede mails/filer fra E-post Exchange — kun fra Out-
look.



Kan det give udfordringer i journaliseringsgjemed?

JA —inogle tilfaelde, kan du blive mgdt af en fejlmeddelelse og du far slet ikke lov til
at journalisere mailen i SBSYS/Nemsag.

| andre tilfaelde er det muligt at journalisere mailen i SBSYS/Nemsag (SBSYS Teamet
opfordrer naturligvis til, at du IKKE fortsatter journaliseringen) — man skal blot veere
klar over, at den krypterede journaliserede mail IKKE dbnes efterfglgende — man
kan ikke se indholdet af den journaliserede mail i SBSYS/Nemsag.
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Deune meddelelse e beskyttet ved byelp af Microsoft Information Profection. D kan Sboe den ved byelp af Microsoft
Outl S, Android, Window Mac OS. Fi Outlook til din enhed her:

ine mails ikke kan kopieres eller videresendes uden din
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Hvordan skal du forholde dig?

Der er flere mader at dekryptere en mail pa — men det er vigtigt at holde sig for gje,
at det ikke er udtgmmende — der kan vaere mails, som det ikke lykkedes at dekryp-
tere.

e | nogle tilfeelde, kan du have held til at videresende den krypterede mail til
dig selv, hvorved den dekrypteres.

e Hvis der er tale om en mail, som skal journaliseres fra Outlook og hvor du kan
se, at der er en “smime p7m’ fil, s kan fluebenet fjernes i 'smime p7m’ filen
og mailen kan journaliseres — HUSK at ga ind pa sagen efterfglgende og tjek,
hvilke filer, som er blevet journaliseret med — det som ikke er med, kan kun
"klippes ind’.
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e | andre tilfaelde, kan en krypteret mail og indhold kun journaliseres, ved at

tage et udklip af mailen, indhold og filer og derefter journalisere det i SB-
SYS/Nemsag eller der kan journaliseres via SBSYS Bilagsprinter.

Hvis du finder en journaliseret krypteret mail?

Stgder du pa en journaliseret krypteret mail i en sag, som ikke kan dbnes - sa er der
desvaerre ikke noget at ggre ved det — mailen kan IKKE genfindes/genskabes.

Du bgr dog skrive i bemaerkningsfeltet pa henvendelsen, at der er tale om en krypte-
ret mail, som ikke kan abnes.

Hvordan kan krypterede mails undgas?

Alle som samarbejder med eksterne samarbejdspartnere, som sender krypterede
mails bgr opfordre til, at der i stedet sendes via Digital post eller sikker mail.
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