Randers Kommune i

ISO 27001

ISO 27001 er en international standard for styring af
informationssikkerhed. Ved at etablere processer med I1SO 27001
sikrer vi Randers kommune kan traeffe bevidste og korrekte valg
omkring sikringen af informationer samt data.

Krav om ISO 27001 i den offentlige sektor

Den nationale strategi for cyber- og informationssikkerhed (2014)
stiller krav til statslige myndigheder skal arbejde systematisk efter
sikkerhedsstandarden ISO 27001.

Med den seneste fellesoffentlige digitaliseringsstrategi (2016-2020),
er den gvrige del af den offentlige sektor underlagt et krav om, at
fglge principperne i standarden.

Derfor er Randers Kommune i dag underlagt at fglge principperne i
ISO 27001. Standarden er desuden et godt afsaet for, at handtere
kravene i persondataforordning, der tradte i kraft i maj 2018.

Hvad er vaerdien?

Med en systematisk tilgang til styring af risici, kan Randers
Kommune investere i informationssikkerhed, hvor det giver stgrst
muligt afkast — hvad enten det indebaerer beskyttelse af de fysiske
rammer, it-tekniske kontroller eller en endring af medarbejdernes
adfaerd.

Dette vil bl.a. kunne bidrage til sikring af compliance i forhold til
love, regeringskrav, leverandgraftaler og benyttede best practices.

Randers Kommune imi

Du er med til at sikre, at Randers kommune er FIT
FIT star for:
» Fortrolighed
o At kun autoriserede personer har ret til at tilga
informationerne.
» Integritet
o Data er palidelig, nar de er komplette, korrekte og
opdaterede.
» Tilgaengelighed
o Det skal veere muligt at tilga systemer og data for
autoriserede personer, nar dette er ngdvendigt.

Pa engelsk bruges begrebet CIA, som star for confidentiality,
Integrity og availability

Randers Kommunes informationssikkerhedspolitik

Den overordnede organisering af informationssikkerhedsarbejdet og
ansvaret for informationssikkerheden i Randers Kommune er
beskrevet i informationssikkerhedspolitikken, som blev vedtaget d.
07.10.19 af Randers Kommunes Byrad.

Brug for mere viden eller hjxlp?

Har du generelle spgrgsmal til informationssikkerhed, kontakt da
Randers Kommunes informationssikkerhedskonsulent, Carsten
Povlsen pa csp@randers.dk eller tIf.nr.: 5135 0964

Har du spgrgsmal til databeskyttelse, herunder behandling af
personoplysninger, kontakt da Randers kommunes
Databeskyttelsesradgiver, Maiken Sgrensen pa dpo@randers.dk
eller tif.nr.: 5156 2800.



GENEREL INTRODUKTION TIL
INFORMATIONSSIKKERHED

Informationssikkerhed er sikring af informationers fortrolighed,
integritet, og tilgaengelighed. Dette er med til at skabe digital tryghed

Randers Kommune
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og sikring mod informationsmisbrug.

Information \
som skal beskyttes:
digital og fysisk data

eller information
samt viden
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Digital beskyttelse
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