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Kom godt i gang som
systemejer i Randers
Kommune

En oversigt over de opgaver som fglger med
systemejerskabet samt en henvisning til hvem der skal
radgive og vejledning i opgavelgsningen.
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Systemejerskab og de tilknyttede roller

Alle IT-systemer skal som minimum have udpeget en systemejer. Det kan dog flere steder vaere relevant
at arbejde med en overordnet systemejer, en systemforvalter og evt. en daglig kontaktperson.

| forhold til informationssikkerhed har systemejeren ansvar for at sikre at opgaverne udfgres. | praksis
vil dette arbejde ofte veere delegeret til en systemforvalter som er udfgrende pa systemets
sikkerhedsarbejde, og som styrer sikkerhedsarbejdet i forhold til driftsfunktionerne. En raekke
specialistfunktioner (fx informationssikkerhedskonsulent, databeskyttelsesradgiver, It-
driftsmedarbejdere) vil desuden vaere konsulterende i forhold til bade den ansvarlige og udfgrende
ledelse af systemet.

Det er op til systemejer om de andre roller ogsa skal udpeges. Systemejer har ansvaret for at udpege en
systemforvalter og evt. en kontaktperson, hvis dette gnskes. Udover systemejer og —forvalter, kan der
vaere personer der er udpeget til at varetage "@vrige aktiver”, f.eks. It-udstyr, adgangsforhold,
arkivskabe m.v. — de er ansvarlige for gvrige "aktiver” (se nedenstaende figur).

Systemejeren er ansvarlig for
Systemejer systemets informationssikkerhed og
leder sikkerhedsarbejdet.

Systemforvalteren er ansvarlig for
udfarelse af opgaver relateret til
sikkerhedsarbejdet pa vegne af
systemejeren.

Udferende Systemforvalter

Driftsfunktionerne er ansvarlige

. System- Superbrugere / i
Driftsoperator / IT T - for at udfare driften ud fra
administrator daglige kontaktperson systemejerens instrukser.

Systemejerens opgaver

Det kraever ikke szerlig teknisk indsigt at vaere systemejer, men det kraever et godt overblik over de
forretningsprocesser, systemet understgtter.

Systemejeropgaven varierer i indhold og omfang alt efter systemets stgrrelse og omfang.

Den overordnede systemejer kan uddelegere udfgrelsen af systemejerens opgaver til en eller
flere systemforvaltere og evt. en daglig kontaktperson. Ansvaret kan dog aldrig uddelegeres.

Pa de naeste sider ses en detaljeret gennemgang af opgaverne samt hvor det er muligt at finde
vejledning, radgivning og sparring til opgaverne.
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Emne / Opgave

Bemaerkninger/kommentarer

Radgivning/vejledning/sparring

Databehandleraftale

Hvis et system udveksler personoplysninger med eksterne
databehandlere, kraever det en skriftlig aftale mellem
Randers Kommune og den eksterne databehandler. Nar
der oprettes en databehandleraftale vil It-afdelingen
foretage tilsyn pa aftalen med jaevne mellemrum.

Juridisk konsulent i IT og
Digitalisering

Fortegnelse over behandlinger af
personoplysninger

Som ansvarlig for behandling af personoplysninger, skal du
sikre at Randers Kommunes fortegnelser er korrekt
ajourfgrte ift. den nye behandling.

Forvaltningens repraesentant fra
arbejdsgruppen for databeskyttelse

Konsekvensanalyse

Ved at udarbejde en konsekvensanalyse kan du pa et
oplyst grundlag tage stilling til, om behandlingen af
personoplysninger — pa trods af de risici, der er
identificeret herved — skal pabegyndes.

Databeskyttelsesradgiver

Sikkerhedsbrud

Som systemejer er det dit ansvar at handtere, hvis der
skulle forekomme et sikkerhedsbrud i systemet, herunder
vurdere om sikkerhedsbrud giver anledning til &ndringer i
systemet eller de tilhgrende arbejdsgange.

Databeskyttelsesradgiver og
informationssikkerhedskonsulenter

Sikre at systemet lever op til kravene om
behandlingssikkerhed og databeskyttelse
gennem design og standardindstillinger

Ved indkgb/udvikling af systemer der sikres en
tilstreekkelig behandlingssikkerhed (artikel 32), samt
kravene om databeskyttelse gennem design og
standardindstillinger (artikel 25).

Databeskyttelsesradgiver

Udarbejde og ajourfgre risikovurderinger

Overholdelse af de databeskyttelsesretslige regler

Der skal foreligge en dokumenteret risikovurdering set i
forhold til den registrerede.

Databeskyttelsesradgiver

Systembeskrivelse

Ud fra en skabelon i SBSYS skal der udfyldes en
systembeskrivelse, der indeholder alle basis oplysninger
om systemet i relation til databeskyttelse.

Databeskyttelsesradgiver og
informationssikkerhedskonsulenter
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Emne / Opgave

Bemaerkninger/kommentarer

Radgivning/vejledning/sparring

Systemdokumentation

At der er udarbejdet fyldestggrende
systemdokumentation for systemet.

Server/infrastruktur i IT &
Digitalisering

Procedure for brugerstyring

Der er dokumenteret procedurebeskrivelse af
brugerstyring (oprettelse, sendring og sletning af bruger).

IT & Digitalisering
(informationssikkerhedskonsulenter)

Kontrol af brugerstyring

Der er dokumenteret procedurebeskrivelse af kontrol af
brugeradgange jf. reglerne for informationssikkerhed og at
proceduren fglges.

IT & Digitalisering
(informationssikkerhedskonsulenter)

Procedure for sletning og arkivering

Der er dokumenteret slettefrister af personoplysninger og
at sletning varetages samt arkivering foretages hvis
relevant.

Databeskyttelsesradgiver
Randers Stadsarkiv

Udarbejde og ajourfgre risikovurderinger

Der er en dokumenteret risikovurdering i forhold til
integritet, tilgeengelighed og fortrolighed og sikring af
tilstraekkelig tekniske og organisatoriske foranstaltninger
herfor.

Informationssikkerhedskonsulenter

Beredskabsplan

Sikkerhed og dokumentation

Der ved behov er dokumenteret it-beredskab med
manuelle procedurer, sa kommunen kan handtere fortsat
ngdvendig drift, hvis systemet helt eller delvist er
utilgaengeligt pa grund af fx nedbrud.

Informationssikkerhedskonsulenter

Opsztning af log

IT-systemet skal have en haendelseslog. Hendelsesloggen
skal opsaettes til at indeholde data 6 maneder bagud.

Informationssikkerhedskonsulenter
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Radgivning/vejledning/sparring

Emne / Opgave

Sikre at systemet fungerer korrekt

Bemaerkninger/kommentarer

Have overblik over hvordan systemet fungerer og
handtere eventuelle fejl.

Dialog med medarbejdere (brugere)

Sikre opfglgning ift. eventuel
videreudvikling eller endring af systemet

Have det overordnede overblik over videreudvikling og
2ndringer af systemet.

Dialog med medarbejdere (brugere)
samt Digitaliseringsafdelingen i IT &
Digitalisering

Sikre at systemet kgrer i nyeste version

Sikre at der Ipbende sker opdatering af anvendt software.
Dette sikrer at sikkerhedsniveauet kan opretholdes.

Systemleverandgr eller IT &
Digitalisering

Sikre oplaering i anvendelse af systemet

Sikre at de brugere der skal anvende systemet ogsa er
kleedt pa til opgaven.

Dialog med medarbejderne
(brugerne)

Emne / Opgave

Bemarkninger/kommentarer

Kontrakt med leverandgr opsiges, nar systemet ikke
lengere skal anvendes.

Radgivning/vejledning/sparring

IT Contract manager

Data som fortsat skal anvendes migreres til nyt system.

IT & Digitalisering

Ansvar for at data slettes hos evt. leverandgr samt
dokumentation her for.

IT & Digitalisering
Randers Kommunes Stadsarkiv

Arkivpligtigt materiale arkiveres.

Randers Kommunes Stadsarkiv

Afvikling af system
(exitstrategi)

Ved indkgb af nyt system skal IT-indkgbsguiden fglges. \

‘[MLTC1]|T & Digitalisering
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Kontaktliste

Funktion Hvem Tif.nr. Mail
Databeskyttelsesradgiver 5156 2800 dpo@randers.dk
Informationssikkerheds- Lone Karina Jensen 5156 2802/ | Lone@randers.dk
konsulenter Carsten Povlsen 5135 0964 Carsten.).C.Smidt.Povisen@randers.dk
Juridisk konsulent, IT & Maria Lotte Christensen | 2059 1279 Maria.Lotte.Christensen@randers.dk
Digitalisering
IT & Digitalisering Opret sag via IT-Support ikonet
generelt
IT & Digitaliseringschef Bent Hgjlund 89151801/ | bh@randers.dk

5156 280
IT & Digitalisering - it- Morten Friis 1835/ Morten.Friis@randers.dk
drift, faglig koordinator 5156 2835
IT & Digitalisering Tom Ngrregaard 30822784 Tom.Norregaard.Andersen@randers.dk
Digitalisering, leder Andersen
Randers Kommunes Tina Knudsen Jensen 2344 9036 tki@museumoj.dk
Stadsarkiv
IT & Digitalisering - IT Lotte Thomas 2112 5509 Lotte.Thomas@randers.dk
Contract Manager
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